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Datenschutzerklarung von Cygenia GmbH nach der DSGVO

I.  Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und anderer nationaler Datenschutzgesetze
der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen ist die:

Cygenia GmbH

Am Alten Kalkwerk 14

52078 Aachen

Deutschland

E-Mail: info@cygenia.com

Website: www.cygenia.com

Il. Name und Anschrift des Datenschutzbeauftragten

Der Datenschutzbeauftragte des Verantwortlichen ist:
Prof. Dr. Dr. Wolfgang Wagner

Am Alten Kalkwerk 14

52078 Aachen

Deutschland

E-Mail: w.wagner@cygenia.com

lll. Allgemeines zur Datenverarbeitung
1. Umfang der Verarbeitung personenbezogener Daten

Wir verarbeiten personenbezogene Daten unserer Nutzer grundsatzlich nur, soweit dies zur Bereitstellung einer
funktionsfahigen Website sowie unserer Inhalte und Leistungen erforderlich ist. Die Verarbeitung
personenbezogener Daten unserer Nutzer erfolgt regelmaRig nur nach Einwilligung des Nutzers. Eine Ausnahme
gilt in solchen Fallen, in denen eine vorherige Einholung einer Einwilligung aus tatsdchlichen Griinden nicht
moglich ist und die Verarbeitung der Daten durch gesetzliche Vorschriften gestattet ist.

2. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Soweit wir flir Verarbeitungsvorginge personenbezogener Daten eine Einwilligung der betroffenen Person
einholen, dient Art. 6 Abs. 1 lit. a EU-Datenschutzgrundverordnung (DSGVO) als Rechtsgrundlage. Bei der
Verarbeitung von personenbezogenen Daten, die zur Erfillung eines Vertrages, dessen Vertragspartei die
betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO als Rechtsgrundlage. Dies gilt auch fur
Verarbeitungsvorgange, die zur Durchfliihrung vorvertraglicher MalRnahmen erforderlich sind. Soweit eine
Verarbeitung personenbezogener Daten zur Erfullung einer rechtlichen Verpflichtung erforderlich ist, der unser
Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. c DSGVO als Rechtsgrundlage. Fiir den Fall, dass lebenswichtige
Interessen der betroffenen Person oder einer anderen natirlichen Person eine Verarbeitung personenbezogener
Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DSGVO als Rechtsgrundlage. Ist die Verarbeitung zur
Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten erforderlich und Gberwiegen
die Interessen, Grundrechte und Grundfreiheiten des Betroffenen das erstgenannte Interesse nicht, so dient
Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage fiir die Verarbeitung.
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3. Datenléschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geloscht oder gesperrt, sobald der Zweck der
Speicherung entfillt. Eine Speicherung kann darlber hinaus erfolgen, wenn dies durch den européischen oder
nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften, denen der
Verantwortliche unterliegt, vorgesehen wurde. Eine Sperrung oder Léschung der Daten erfolgt auch dann, wenn
eine durch die genannten Normen vorgeschriebene Speicherfrist ablauft, es sei denn, dass eine Erforderlichkeit
zur weiteren Speicherung der Daten fiir einen Vertragsabschluss oder eine Vertragserfillung besteht.

IV. Newsletter

1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Internetseite besteht die Moglichkeit einen kostenfreien Newsletter zu abonnieren. Dabei werden
bei der Anmeldung zum Newsletter die Daten aus der Eingabemaske an uns tGbermittelt. Die beinhaltet den
angegebenen Namen und die E-Mail Adresse des Nutzers. Wenn Sie auf unserer Internetseite Waren oder
Dienstleistungen erwerben und hierbei Ihre E-Mail-Adresse hinterlegen, kann diese in der Folge durch uns fir
den Versand eines Newsletters verwendet werden. In einem solchen Fall wird Giber den Newsletter ausschlieBlich
Direktwerbung fiir eigene ahnliche Waren oder Dienstleistungen versendet. Es erfolgt im Zusammenhang mit
der Datenverarbeitung fir den Versand von Newslettern keine Weitergabe der Daten an Dritte. Die Daten
werden ausschlieRlich fiir den Versand des Newsletters verwendet.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung der Daten nach Anmeldung zum Newsletters durch den Nutzer ist bei
Vorliegen einer Einwilligung des Nutzers Art.6 Abs.1 lit. a DSGVO. Rechtsgrundlage fir den Versand des
Newsletters infolge des Verkaufs von Waren oder Dienstleistungen ist § 7 Abs. 3 UWG.

3. Zweck der Datenverarbeitung

Die Erhebung der E-Mail-Adresse des Nutzers dient dazu, den Newsletter zuzustellen. Die Erhebung sonstiger
personenbezogener Daten im Rahmen des Anmeldevorgangs dient dazu, einen Missbrauch der Dienste oder der
verwendeten E-Mail-Adresse zu verhindern.

4. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich
sind. Die E-Mail-Adresse des Nutzers wird demnach solange gespeichert, wie das Abonnement des Newsletters
aktiv ist.

5. Widerspruchs- und Beseitigungsmoglichkeit

Das Abonnement des Newsletters kann durch den betroffenen Nutzer jederzeit gekiindigt werden. Zu diesem

Zweck findet sich in jedem Newsletter ein entsprechender Link. Alternativ kdnnen Sie eine formlose E-Mail
senden an info@cygenia.com.
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V. Registrierung

1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Internetseite bieten wir Nutzern die Mdoglichkeit, sich unter Angabe personenbezogener Daten zu
registrieren. Die Daten werden dabei in eine Eingabemaske eingegeben und an uns tibermittelt und gespeichert.
Eine Weitergabe der Daten an Dritte findet nicht statt. Folgende Daten werden im Rahmen des
Registrierungsprozesses erhoben: Name und E-Mail Adresse.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fir die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers Art. 6 Abs. 11it. a
DSGVO. Dient die Registrierung der Erfiillung eines Vertrages, dessen Vertragspartei der Nutzer ist oder der
Durchfiihrung vorvertraglicher MaBnahmen, so ist zusatzliche Rechtsgrundlage fiir die Verarbeitung der Daten
Art. 6 Abs. 1 lit. b DSGVO.

3. Zweck der Datenverarbeitung

Eine Registrierung des Nutzers ist fiir das Bereithalten bestimmter Inhalte und Leistungen auf unserer Website
erforderlich. Ohne diese Angaben kénnen wir auf die Kundenanfragen nicht eingehen.

4. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich
sind. Dies ist fiir die wahrend des Registrierungsvorgangs zur Erflllung eines Vertrags oder zur Durchfiihrung
vorvertraglicher MaBnahmen dann der Fall, wenn die Daten fir die Durchfiihrung des Vertrages nicht mehr
erforderlich sind. Auch nach Abschluss des Vertrags kann eine Erforderlichkeit, personenbezogene Daten des
Vertragspartners zu speichern, bestehen, um vertraglichen oder gesetzlichen Verpflichtungen nachzukommen.

5. Widerspruchs- und Beseitigungsmoglichkeit

Als Nutzer haben sie jederzeit die Moglichkeit, die Registrierung aufzulésen. Die lber Sie gespeicherten Daten
konnen Sie jederzeit abdndern lassen. Sind die Daten zur Erflllung eines Vertrages oder zur Durchfiihrung
vorvertraglicher MaRnahmen erforderlich, ist eine vorzeitige Loschung der Daten nur moglich, soweit nicht
vertragliche oder gesetzliche Verpflichtungen einer Léschung entgegenstehen.

VI. Kontaktformular und E-Mail-Kontakt

1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Internetseite ist ein Kontaktformular vorhanden, welches fiur die elektronische Kontaktaufnahme
genutzt werden kann. Nimmt ein Nutzer diese Moglichkeit wahr, so werden die in der Eingabemaske eingegeben
Daten an uns Ubermittelt und gespeichert. Diese Daten sind: Name und E-Mail Adresse. Alternativ ist eine
Kontaktaufnahme lber die bereitgestellte E-Mail-Adresse moglich. In beiden Fall werden die mit der E-Mail
Ubermittelten personenbezogenen Daten des Nutzers gespeichert. Es erfolgt in diesem Zusammenhang keine
Weitergabe der Daten an Dritte. Die Daten werden ausschlieflich fiir die Verarbeitung der Konversation
verwendet.
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2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fir die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers Art. 6 Abs. 11it. a
DSGVO. Rechtsgrundlage fiir die Verarbeitung der Daten, die im Zuge einer Ubersendung einer E-Mail
Ubermittelt werden, ist Art. 6 Abs. 1 lit. f DSGVO. Zielt der E-Mail-Kontakt auf den Abschluss eines Vertrages ab,
so ist zusatzliche Rechtsgrundlage fir die Verarbeitung Art. 6 Abs. 1 lit. b DSGVO.

3. Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten aus der Eingabemaske dient uns allein zur Bearbeitung der
Kontaktaufnahme. Im Falle einer Kontaktaufnahme per E-Mail liegt hieran auch das erforderliche berechtigte
Interesse an der Verarbeitung der Daten. Die sonstigen wahrend des Absendevorgangs verarbeiteten
personenbezogenen Daten dienen dazu, einen Missbrauch des Kontaktformulars zu verhindern und die
Sicherheit unserer informationstechnischen Systeme sicherzustellen.

4. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich
sind. Fir die personenbezogenen Daten aus der Eingabemaske des Kontaktformulars und diejenigen, die per E-
Mail Gbersandt wurden, ist dies dann der Fall, wenn die jeweilige Konversation mit dem Nutzer beendet ist.
Beendet ist die Konversation dann, wenn sich aus den Umstanden entnehmen lasst, dass der betroffene
Sachverhalt abschlieRend geklart ist.

5. Widerspruchs- und Beseitigungsmoglichkeit

Der Nutzer hat jederzeit die Moglichkeit, seine Einwilligung zur Verarbeitung der personenbezogenen Daten zu
widerrufen. Nimmt der Nutzer per E-Mail Kontakt mit uns auf, so kann er der Speicherung seiner
personenbezogenen Daten jederzeit widersprechen. In einem solchen Fall kann die Konversation nicht
fortgefiihrt werden. Alle personenbezogenen Daten, die im Zuge der Kontaktaufnahme gespeichert wurden,
werden in diesem Fall geloscht.

VII. Rechte der betroffenen Person

Werden personenbezogene Daten von lhnen verarbeitet, sind Sie Betroffener i.S.d. DSGVO und es stehen Ihnen
folgende Rechte gegeniiber dem Verantwortlichen zu:

1. Auskunftsrecht
Sie kénnen von dem Verantwortlichen eine Bestatigung dariber verlangen, ob personenbezogene Daten, die Sie

betreffen, von uns verarbeitet werden. Liegt eine solche Verarbeitung vor, kénnen Sie von dem Verantwortlichen
Uber folgende Informationen Auskunft verlangen:

(2) die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;
(2) die Kategorien von personenbezogenen Daten, welche verarbeitet werden;
(3) die Empfanger bzw. die Kategorien von Empfangern, gegeniliber denen die Sie betreffenden

personenbezogenen Daten offengelegt wurden oder noch offengelegt werden;
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(4) die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder, falls konkrete
Angaben hierzu nicht méglich sind, Kriterien fur die Festlegung der Speicherdauer;

(5) das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden personenbezogenen
Daten, eines Rechts auf Einschrankung der Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

(7) alle verfiigbaren Informationen tber die Herkunft der Daten, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschlieRlich Profiling gemaR Art. 22 Abs. 1
und 4 DSGVO und - zumindest in diesen Fallen — aussagekraftige Informationen Uber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die
betroffene Person.

Ihnen steht das Recht zu, Auskunft darliber zu verlangen, ob die Sie betreffenden personenbezogenen Daten in
ein Drittland oder an eine internationale Organisation lGbermittelt werden. In diesem Zusammenhang kdnnen
Sie verlangen, {iber die geeigneten Garantien gem. Art. 46 DSGVO im Zusammenhang mit der Ubermittiung
unterrichtet zu werden. Dieses Auskunftsrecht kann insoweit beschrankt werden, als es voraussichtlich die
Verwirklichung der Forschungs- oder Statistikzwecke unmaoglich macht oder ernsthaft beeintrachtigt und die
Beschrankung fur die Erfillung der Forschungs- oder Statistikzwecke notwendig ist.

2. Recht auf Berichtigung

Sie haben ein Recht auf Berichtigung und/oder Vervollstindigung gegeniber dem Verantwortlichen, sofern die
verarbeiteten personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstindig sind. Der
Verantwortliche hat die Berichtigung unverziglich vorzunehmen.

3. Recht auf Einschrinkung der Verarbeitung

Unter den folgenden Voraussetzungen kénnen Sie die Einschrankung der Verarbeitung der Sie betreffenden
personenbezogenen Daten verlangen:

(1) wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fiir eine Dauer bestreiten, die es dem
Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen Daten zu Uberprifen;

(2) die Verarbeitung unrechtmaRig ist und Sie die Léschung der personenbezogenen Daten ablehnen und
stattdessen die Einschrankung der Nutzung der personenbezogenen Daten verlangen;

(3) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer
bendétigt, Sie diese jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
bendtigen, oder

(4) wenn Sie Widerspruch gegen die Verarbeitung gemals Art. 21 Abs. 1 DSGVO eingelegt haben und noch
nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniber lhren Griinden
Uberwiegen.
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Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, dirfen diese Daten —
von ihrer Speicherung abgesehen — nur mit Ihrer Einwilligung oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen natiirlichen oder juristischen
Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet
werden.

Wourde die Einschrdankung der Verarbeitung nach den o.g. Voraussetzungen eingeschrankt, werden Sie von dem
Verantwortlichen unterrichtet bevor die Einschrankung aufgehoben wird.

4. Recht auf Loschung

a) Loschungspflicht

Sie konnen von dem Verantwortlichen verlangen, dass die Sie betreffenden personenbezogenen Daten
unverziiglich geldéscht werden, und der Verantwortliche ist verpflichtet, diese Daten unverziglich zu l6schen,
sofern einer der folgenden Griinde zutrifft:

(1) Die Sie betreffenden personenbezogenen Daten sind fir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder Art. 9 Abs. 2
lit. a DSGVO stutzte, und es fehlt an einer anderweitigen Rechtsgrundlage fir die Verarbeitung.

(3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen keine
vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs. 2 DSGVO
Widerspruch gegen die Verarbeitung ein.

(4) Die Sie betreffenden personenbezogenen Daten wurden unrechtmaRig verarbeitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erfiillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaR Art. 8 Abs. 1 DSGVO erhoben.

b) Information an Dritte

Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten 6ffentlich gemacht und ist er gem.
Art. 17 Abs. 1 DSGVO zu deren Loschung verpflichtet, so trifft er unter Berlicksichtigung der verfligbaren
Technologie und der Implementierungskosten angemessene MaRnahmen, auch technischer Art, um fur die
Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten, dariiber zu informieren,
dass Sie als betroffene Person von ihnen die Loschung aller Links zu diesen personenbezogenen Daten oder von
Kopien oder Replikationen dieser personenbezogenen Daten verlangt haben.

c) Ausnahmen

Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist



Stand Dezember 2019

(1) zur Auslibung des Rechts auf freie MeinungsauBerung und Information;

(2) zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder der
Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe,
die im offentlichen Interesse liegt oder in Auslbung offentlicher Gewalt erfolgt, die dem
Verantwortlichen tGbertragen wurde;

(3) aus Grinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemall Art. 9 Abs. 2
lit. h und i sowie Art. 9 Abs. 3 DSGVO;

(4) fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das unter Abschnitt
a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmaoglich macht
oder ernsthaft beeintrachtigt, oder

(5) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

5. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung gegeniiber dem
Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfangern, denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden, diese Berichtigung oder Léschung der Daten oder Einschréankung
der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmdglich oder ist mit einem
unverhaltnismaRigen Aufwand verbunden.

6. Recht auf Dateniibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem Verantwortlichen
bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten. AuRerdem
haben Sie das Recht diese Daten einem anderen Verantwortlichen ohne Behinderung durch den
Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu libermitteln, sofern

(1) die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a DSGVO
oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und

(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Auslibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden
personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen Gbermittelt
werden, soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen diirfen hierdurch nicht
beeintrachtigt werden. Das Recht auf Dateniibertragbarkeit gilt nicht fiir eine Verarbeitung personenbezogener
Daten, die fir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde.

7. Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO
erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Der

7
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Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht mehr, es sei denn, er kann
zwingende schutzwirdige Griinde fiur die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten
Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen. Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu
betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fur das Profiling, soweit
es mit solcher Direktwerbung in Verbindung steht. Widersprechen Sie der Verarbeitung fiir Zwecke der
Direktwerbung, so werden die Sie betreffenden personenbezogenen Daten nicht mehr fir diese Zwecke
verarbeitet. Sie haben die Moglichkeit, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft — ungeachtet der Richtlinie 2002/58/EG - Ihr Widerspruchsrecht mittels
automatisierter Verfahren auszuliben, bei denen technische Spezifikationen verwendet werden.

8. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung
Sie haben das Recht, |hre datenschutzrechtliche Einwilligungserkldarung jederzeit zu widerrufen. Durch den

Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht beriihrt.



